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Аннотация. Участие граждан в управлении государством, как 

непосредственное, так и через представителей – неотъемлемая часть нашего 

конституционного настоящего. Экспансия быстро развивающихся цифровых 

технологий, таких как искусственный интеллект, нейротехнологии, 

технологии виртуальной и дополненной реальности и ряд иных, меняет 

современное общество. Изменятся ли формы участия граждан в решении 

государственных вопросов при дальнейшем распространении цифровых 

технологий в обществе ближайшего будущего? Какие возможности 

предоставляют различные цифровые технологии и их сочетание? Можно ли 

устранить риски, появляющиеся при использовании этих технологий в 

политической сфере? Для получения ответов на подобные вопросы стоит 

рассмотреть основные цифровые технологии, которые являются 

перспективными для применения в данной области, использовав метод SWOT-

анализа, позволяющего выделить как преимущества, так и недостатки 

указанных технологий, а также обнаружить открывающиеся в связи с их 

использованием возможности с одной стороны и новые риски с другой. 

Итогом исследования является формулирование предложений по 

совершенствованию конституционно-правового регулирования в целях 

задействовать на практике возможности, предоставляемые цифровыми 

технологиями, не допустив негативных последствий для личности, общества 

и государства. 
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Abstract. The participation of citizens in government, both directly and through 

representatives, is an integral part of our constitutional present. The expansion of 

rapidly developing digital technologies, such as artificial intelligence, 

neurotechnologies, VR/AR technologies, and a number of others, is changing 

modern society. Will the forms of citizens' participation in solving state issues 
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change with the further spread of digital technologies in the society? What 

opportunities do different digital technologies and their combination provide? Can 

the risks posed by the use of these technologies in the political realm be eliminated? 

To get answers to such questions, it is necessary to consider the main digital 

technologies that are promising for application in this area using a SWOT analysis. 

This will make it possible to highlight both the advantages and disadvantages of 

these technologies, as well as to discover the opportunities and new risks that open 

up in connection with their use. The result of this study is the formulation of 

proposals for improving constitutional regulation in order to put into practice the 

opportunities provided by digital technologies, avoiding negative consequences for 

the human, society and the state. 

 

Keywords: artificial intelligence, neurotechnologies, metaverse, digital democracy, 

constitutional rules 

 

Согласно статье 3 Конституции РФ единственным источником власти в 

России является народ, который осуществляет свою власть как 

непосредственно, так и через органы государственной власти, местного 

самоуправления. Народ вправе выражать свою позицию по вопросам 

государственного значения путем участия в выборах, референдумах, 

организуемых на федеральном уровне, то же самое касается прямого 

волеизъявления на иных уровнях (региональном, муниципальном). 

Соответственно, представительная демократия – это осуществление народом 

власти через выборных представителей, которые должны принимать решения, 

отражающие волю тех, кого представляют.  

Реализация на практике форм как прямой, так и представительной 

демократии сопряжена с рядом недостатков. К примеру, при проведении 

выборов можно не допустить по формальным основаниям кандидатов, 

нежелательных с точки зрения субъектов, обладающих властью в силу занятия 

государственной или муниципальной должности, а при организации 

референдума существует возможность повлиять на его результаты 

посредством формулирования вопроса референдума, что позволяет 

использовать референдум в целях манипулирования общественным мнением1. 

К недостаткам представительной демократии следует отнести возможность 

злоупотребления властью со стороны представителей, их отрыва от тех, кого 

они должны представлять, и принятия решений в интересах тех, от кого 

реально зависит их благополучие. Тем не менее, сошлемся на У. Черчилля, 

ничего лучше демократии человечество пока не придумало, поэтому 

демократические процедуры (или их имитация) используются в большинстве 

стран мира. 

Быстро развивающиеся «сквозные» цифровые технологии, в первую 

очередь искусственный интеллект, технологии виртуальной и дополненной 

                                                           
1 Филипова И.А. Конституционно-правовое регулирование референдума в Российской Федерации. Дис. … 

канд. юрид. наук. Н. Новгород. 2000. С. 151. 
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реальности (VR/AR-технологии), а также нейротехнологии, находящиеся на 

стыке цифровых и природоподобных технологий, потенциально будут 

оказывать все более существенное влияние не только на экономику, но и на 

повседневную жизнь людей, не останется без их влияния и политическая 

сфера. Ускоренному внедрению решений на основе цифровых технологий в 

практику способствует процесс цифровизации государственного управления, 

который активно ведется в разных странах мира, в том числе в России. 

Правительством РФ в целом ряде документов предписывается обеспечить 

цифровую трансформацию своей деятельности различным государственным 

органам. Таким образом, цифровая трансформация стимулируется «сверху» и 

все больше приветствуется «снизу», так как продукты цифровых технологий 

становятся привычными и привлекательными, особенно для молодого 

поколения, взросление которого совпало с началом «цифровой эпохи». 

Как формы прямой, так и представительной демократии будут 

испытывать усиливающееся воздействие цифровых технологий. 

Искусственный интеллект позволит ускорить подсчет голосов участников 

выборов и референдумов, упорядочить законотворческий процесс, внедрить 

машиночитаемое (а возможно и машинопроектируемое) право. Технологии 

виртуальной и дополненной реальности способны сделать голосование более 

доступным независимо от места нахождения лица, сохраняя эффект 

присутствия. Нейротехнологии помогут облегчить волеизъявление 

гражданам, потерявшим возможность двигаться и говорить вследствие травмы 

или заболевания. Перечисленные технологии поменяют жизнь людей, их 

привычки и потребности, тем самым изменят общество. 

Социологи и политологи, с одной стороны, говорят о предпосылках к 

распространению в обществе непосредственной демократии в виде 

кибердемократии, развиваемой с помощью цифровых технологий в 

виртуальном пространстве2, о реализации концепции «цифрового 

гражданства»3, с другой – высказывают опасения, связанные с установлением 

кибердиктатуры как со стороны государства4, так и IT-гигантов5. В любом 

случае, общество уже меняется, что, без сомнения, отразится и на праве. 

О предстоящих изменениях в конституционно-правовом регулировании 

предупреждает ряд исследователей-конституционалистов. К примеру, И.А. 

Кравец, говоря о новых возможностях, настаивает, что в условиях «развития 

институтов информационного общества… необходимо создавать 

конституционный сектор интернет-пространства с наличием государственной 

поддержки на федеральном и региональном уровнях для целей использования 

информационных технологий и институтов цифрового конституционализма в 

ходе выявления мнения граждан относительно возможности, перспектив, 
                                                           
2 Петровская О.А., Даниелян А.Г. Кибердемократия в современной России // Журнал социологических 

исследований. 2021. № 1. С. 28. 
3 Пырма Р.В. Политические грани цифрового гражданства // Власть. 2019. Т. 27. № 4. С. 70. 
4  Akyeşilmen N. Editorial preface: towards a cyber dictatorship // Cyberpolitik Journal. 2021. Vol. 6. No. 11. P. VII. 
5 Nemitz P. Constitutional democracy and technology in the age of artificial intelligence // Philosophical Transactions 

of the Royal Society A. Mathematical Physical and Engineering Sciences. 2018. Vol. 376. Iss. 2133. Art. 

ID:20180089. P. 2. 
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содержания поправок к Конституции РФ, их всенародного обсуждения через 

интернет-пространство»6. М.И. Клеандров акцентирует внимание на угрозах, 

связанных с цифровизацией, и на потребности их минимизировать путем 

закрепления в Конституции РФ положений ограничительного характера, 

касающихся использования искусственного интеллекта7. Н.С. Бондарь 

указывает на необходимость «достижения баланса конституционных 

ценностей в формирующейся информационно-цифровой среде»8. 

Изменения в конституционно-правовом регулировании, связанные с 

внедрением цифровых технологий, уже происходят. Например, в 2022 году 

Федеральный закон № 67-ФЗ от 12.06.2002 «Об основных гарантиях 

избирательных прав и права на участие в референдуме граждан Российской 

Федерации»9 был дополнен статьей 64.1, предусматривающей возможность 

проведения дистанционного электронного голосования. Это позволяет 

некоторым исследователям утверждать, что «в Российской Федерации на 

сегодняшний день уже фактически существует система электронной 

демократии»10, хотя правильнее, на наш взгляд, будет признать, что данная 

система начала формироваться. 

Чтобы разобраться в новых возможностях и учесть риски от 

использования цифровых технологий используем метод SWOT-анализа, где S 

(Strengths) – это сильные стороны, W (Weaknesses) – слабые стороны, O 

(Opportunities) – возможности, а T (Threats) – угрозы. Итак, сначала выделим 

преимущества, даваемые названными выше технологиями, затем – их 

недостатки, после чего обратимся к возможностям, которые способно 

предоставить их использование, и к угрозам, в связи с этим появляющимся. 

Так как технологиям искусственного интеллекта по мнению инженеров 

и экономистов отводится главная роль в трансформирующем воздействии на 

общество, начнем с них. К сильным сторонам или преимуществам 

искусственного интеллекта (по сравнению с интеллектом человека) относятся: 

скорость обработки информации, рациональность в выборе решения, 

исключение логических ошибок, отсутствие потребности в перерывах для 

отдыха. Отметим, что как и естественный интеллект, искусственный способен 

к саморазвитию – с помощью машинного обучения. 

Среди основных недостатков следует упомянуть непрозрачность работы 

некоторых алгоритмов, возможную предвзятость искусственного интеллекта 

(он будет отражать ценности людей, которые разрабатывали данную модель 

искусственного интеллекта, имеющиеся у них предрассудки и стереотипы 

                                                           
6 Кравец И.А. Конституционный символизм, модернизация конституции и информационное общество (между 

учредительным и информационным конституционализмом для России) // Lex russica. 2020. Т. 73. № 1. С. 55. 
7 Клеандров М.И. О неизбежности разработки и принятия новой Конституции Российской Федерации и что в 

ней должно быть (окончание) // Государство и право. 2022. № 3. С. 12. 
8 Бондарь Н.С. Информационно-цифровое пространство в конституционном измерении: из практики 

Конституционного Суда Российской Федерации // Журнал российского права. 2019. № 11. С. 25. 
9 Федеральный закон № 67-ФЗ от 12.06.2002 «Об основных гарантиях избирательных прав и права на участие 

в референдуме граждан Российской Федерации // Собрание законодательства РФ. 2002. № 24. Ст. 2253. 
10 Григорьев А.В. Реализация конституционного права граждан на управление делами государства в условиях 

цифровизации // Журнал российского права. 2020. № 2. С. 49. 
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будут заложены в алгоритмы машинного обучения), потребность в больших 

объемах данных для корректной работы на основе их анализа, ну и 

ограниченность «узкого» искусственного интеллекта, существующего на 

данный момент, по сравнению с универсальным человеческим интеллектом. 

Несмотря на названные недостатки, искусственный интеллект способен 

расширить возможности в реализации форм прямой и представительной 

демократии, в частности за счет: 

- автоматизации (например, подсчета голосов) и исключения влияния 

«человеческого фактора»; 

- повышения качества проверки подлинности подписей; 

- синхронизации процессов; 

- снижения расходов на обеспечение процедур, связанных с 

голосованиями; 

- отсутствия противоречий (коллизий) и согласования принимаемых 

решений (например, одобрения новых норм права) с уже имеющимися 

правовыми нормами и т.д. 

В то же время, к угрозам, сопряженным с применением искусственного 

интеллекта в процессе выборов, референдумов, сходов граждан, 

парламентской работы, можно отнести: 

- риск дискриминации отдельных групп граждан (из-за возможной 

предвзятости искусственного интеллекта, причины чего были названы выше); 

- риск утраты конфиденциальности данных в результате кибератак; 

- риск сокращения права человека на частную жизнь (качество работы 

искусственного интеллекта прямо зависит от объема доступных данных); 

- риск снижения приоритета прав человека; 

- риск устранения людей из процессов принятия решений (потеря 

контроля со стороны человека); 

- риск цифрового диктата – трансформации государства в Machine-

Learning State (новые инструменты повышают способность государства 

анализировать, прогнозировать и контролировать поведение своих граждан11). 

В тесной связке с искусственным интеллектом находятся 

нейротехнологии, именно их сочетание позволит в перспективе создать 

гибридный (человеко-машинный) интеллект, совмещающий возможности 

естественного и искусственного интеллектов12. Среди преимуществ 

нейротехнологий, значимых для участия граждан в управлении государством, 

стоит назвать главное – возможность участия в голосованиях лиц, потерявших 

способности двигаться и говорить, за счет использования нейроинтерфейсов. 

Угрозы от применения нейротехнологий в этой сфере сопряжены с 

нарушением неприкосновенности частной жизни, незаконным надзором со 

стороны органов государственной власти. 

                                                           
11 Huq A.Z. Constitutional rights in the machine-learning state // Cornell Law Review. 2020. Vol. 105. Iss. 7. P. 1879. 
12 Филипова И.А. Искусственный интеллект и нейротехнологии: потребности в конституционно-правовом 

регулировании // Lex russica. 2021. Т. 74. № 9. С. 119. 
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VR/AR-технологии лежат в основе создания метавселенной – 

параллельной цифровой реальности (глобальной цифровой платформы), над 

прототипами которой сейчас активно работают IT-гиганты и в которой будут 

постоянно находиться люди через условные несколько лет, используя для 

присутствия своих виртуальных двойников – «цифровых аватаров». 

Преимуществом VR/AR-технологий является то, что они позволят проводить 

голосования удаленно, но с эффектом реального присутствия. Из минусов – 

эти технологии построены на обмане чувств человека, то есть возможности 

манипуляции возрастут многократно. VR/AR-технологии вкупе с 

технологиями искусственного интеллекта позволят выдавать необходимую 

информацию о чем-либо, используя полученные данные для точного 

нацеливания на конкретных людей в нужное время. Технология 

синтезирования изображений и создания звуковых дорожек с заданными 

параметрами для замены элементов в видео- и аудио- файлах при помощи 

искусственного интеллекта – deepfake – угрозу манипуляций увеличивает. 

Помимо рассмотренных выше цифровых технологий в этой сфере будут 

задействованы также технологии распределенного реестра – блокчейн (для 

обеспечения достоверности волеизъявления, выраженного удаленно через 

Интернет), беспроводной связи – 5G и 6G (для быстрой и непрерывной 

передачи огромных объемов данных). 

Подытожим, новые возможности, которые дает использование 

различных цифровых технологий, связаны с экономией времени и затрат, 

обеспечением удаленного участия в голосовании с эффектом реального 

присутствия, привлечением молодежи, более ориентированной на цифровые 

технологии, а в парламентской работе также – с исключением коллизий между 

формулируемыми в разное время нормами права. Происходящая на наших 

глазах платформизация захватывает не только экономику, но и остальные 

сферы общества: выборы и референдумы через государственные цифровые 

супер-сервисы (доработанные «Госуслуги» или нечто подобное), скорей всего, 

дело ближайшего будущего. 

Основные угрозы, появляющиеся с внедрением цифровых технологий в 

политическую сферу и препятствующие развитию цифровой демократии: 

1) увеличение «цифрового неравенства» (из-за отсутствия устройств или 

доступа в Интернет, а также из-за низкого уровня цифровой грамотности); 

2) повышение риска манипуляций сознанием человека; 

3) фактическое сокращение права на частную жизнь и превращение 

государства в Machine-Learning State. 

Можно ли устранить перечисленные угрозы или по крайней мере 

сократить риск до минимума?  

Что касается «цифрового неравенства», то удешевление цифровых 

устройств и повышение их доступности, как в свое время это произошло с 

сотовыми телефонами – неизбежный процесс в условиях дальнейшего 

распространения цифровых технологий на практике. Уровень цифровой 

грамотности также будет повышаться, в том числе естественным путем со 
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сменой поколений. Проблема доступа в Интернет технически решается за счет 

развития беспроводной связи, а юридически – через закрепление на уровне 

конституции права на доступ в Интернет. Так, Мексика уже признала это 

право одним из основных, что с 2014 года закреплено в Конституции 

Мексики13. В Парламенте Италии в течение нескольких лет идет обсуждение 

вопроса о дополнении Конституции Италии статьей 34-bis и закреплении 

права на доступ в Интернет как одного из этико-социальных прав. Во Франции 

с 2018 года началось публичное обсуждение преобразований, связанных с 

цифровой трансформацией общества, включающих конституционную 

реформу и изменение ряда органических законов. Реформа, по мнению 

некоторых представителей Национальной ассамблеи Франции, должна 

включать «основополагающее право, поощряющее свободный, равный и 

универсальный доступ к цифровым сетям»14. Проект конституционного 

закона «О более представительной, ответственной и эффективной 

демократии»15 был внесен Президентом Франции в Национальную ассамблею 

в 2018 году. По итогам обсуждения законопроекта большинство депутатов 

высказались против, указав на недостаточную «зрелость» проекта (45 – «за», 

132 – «против»), но согласившись с важностью продолжения обсуждения 

вопроса. 

Вторая угроза – риск манипуляций сознанием людей. Снижению рисков 

от использования нейротехнологий способствует включение в конституцию 

новой группы прав (нейроправ), которые охватывают когнитивную свободу, 

права на психическую неприкосновенность, психическую целостность и 

психологическую преемственность16. В данном случае речь идет о 

закреплении основ бионейроконституционализма «как стратегического 

конституционализма в условиях конвергенции права с новыми 

технологиями»17. Первой в мире страной, где нейроправа были зафиксированы 

в конституции, стало Чили, решение об этом принято Сенатом Чили в 2021 

году. 

Третья из названных выше угроз – появление кибердиктатуры – может 

быть уменьшена закреплением в тексте конституции принципа открытости 

алгоритмов в целях прозрачности работы искусственного интеллекта, это 

повысит и доверие людей к его работе. Снижению угрозы способствует также 

признание защиты личных и конфиденциальных данных одним из важнейших 

принципов в условиях цифровизации общества с выведением его на 

                                                           
13 Digital government toolkit. Digital government strategies: good practices. Mexico: Legal Framework for the 

National Digital Strategy. 2014. URL: http://www.oecd.org/gov/mexico-legal-framework.pdf (дата обращения: 

14.07.2022). 
14 La Raudière L. de. La fabrique de la loi à l’ère du numérique // Enjeux numériques. 2018. No. 3. P. 73. 
15 Projet de loi constitutionnelle : “pour une démocratie plus représentative, responsable et efficace”. URL: 

https://www.gouvernement.fr/action/projet-de-loi-constitutionnelle-pour-une-democratie-plus-representative-

responsable-et (дата обращения: 14.07.2022). 
16 Ienca M., Andorno R. Towards new human rights in the age of neuroscience and neurotechnology // Life Sciences, 

Society and Policy. 2017. No. 13. Iss. 5. P. 9. 
17 Кравец И.А. Бионейроконституционализм и достоинство: теоретические основы, диалог этических и 

юридических требований и перспективы взаимодействия (часть I) // Журнал российского права. 2022. Т. 26. 

№ 2. С. 5. 

https://www.gouvernement.fr/action/projet-de-loi-constitutionnelle-pour-une-democratie-plus-representative-responsable-et
https://www.gouvernement.fr/action/projet-de-loi-constitutionnelle-pour-une-democratie-plus-representative-responsable-et
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конституционный уровень. В качестве гарантий реализации новых 

конституционных принципов должен быть принят закон, регулирующий 

использование искусственного интеллекта в государственном управлении и 

одновременно устанавливающий ограничения на использование технологий 

искусственного интеллекта в этой области, включая запрет слежения за 

действиями граждан с помощью технологий распознавания лиц. 
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